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DELIBERAZIONE DEL DIRETTORE GENERALE

N° 00295 DEL 24.05.2018

OGGETTO: Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici
relativamente alle attribuzioni delle funzioni di amministratore di sistema - 27 novembre 2008” (G.U. n. 300
del 24 dicembre 2008)

Il Direttore Generale dott. Achille Gentile, nominato con D.P.G.R. n° 05 del 12 gennaio 2016, nella sede legale
dell’Azienda Ospedaliera di Cosenza, ha adottato la seguente deliberazione in merito all’argomento indicato in
oggetto.

DIREZIONE GENERALE




PREMESSO CHE:

e L’Azienda Ospedaliera di Cosenza e Titolare del trattamento dati, ai sensi dell’art. 4, n. 7 del
Regolamento generale sulla protezione dei dati (UE) 2016/679 del Parlamento Europeo e del
Consiglio del 27 aprile 2016 per brevita, definito “Titolare del trattamento”;

e il nuovo regolamento europeo 2016/679 GDPR non abroga automaticamente i provvedimenti
e gli altri interventi regolatori emanati dalla nostra Autorita di Controllo (Garante Privacy), se
compatibili e non in conflitto con le nuove regole;

e il provvedimento del Garante della Privacy “Misure e accorgimenti prescritti ai titolari dei
trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di
amministratore di sistema - 27 novembre 2008” (G.U. n. 300 del 24 dicembre 2008)
(modificato in base al provvedimento del 25 giugno 2009) si rivolge al Titolare del trattamento
ed elenca una serie di adempimenti che rientrano nel dovere generale del Titolare di adottare
idonee misure di sicurezza per assicurare la disponibilita e I'integrita di sistemi informativi e di
dati, anche per prevenire utilizzi indebiti che potrebbero essere fonte di responsabilita;

e il provvedimento coinvolge anche gli amministratori di sistema e tutte quelle figure
professionali finalizzate alla gestione e alla manutenzione di un sistema informativo, quali gli
amministratori di database, gli amministratori di reti e di apparati di sicurezza e gli
amministratori di sistemi software complessi. (Si tratta in sostanza di tutti coloro che,
allinterno dell’azienda, sono responsabili di specifiche fasi lavorative che possono
comportare un grado elevato di criticita rispetto alla protezione dei dati trattati (fasi lavorative
quali, ad esempio, il salvataggio o il ripristino dei dati, la manutenzione hardware,
'organizzazione dei flussi di rete e la gestione dei supporti di memorizzazione);

CONSIDERATO che nel’ambito dell’organizzazione dellAO di Cosenza & possibile individuare tipologie
specifiche di Amministratore di Sistema, differenziate per livello di autorizzazione e profilo, interni o
esterni allorganizzazione, (Punto 4.3 del provvedimento — Terzo capoverso) “Nel caso di servizi di
amministrazione di sistema affidati in outsourcing il titolare o il responsabile del trattamento devono
conservare direttamente e specificamente, per ogni eventuale evenienza, gli estremi identificativi delle
persone fisiche preposte quali amministratori di sistema”;

RITENUTO OPPORTUNO, vista la peculiarita dei sistemi informativi usati in medicina, individuare
accanto ad amministratori strettamente informatici anche Amministratori di Sistema con profilo
sanitario, Amministratori di Sistema in Diagnostica Radiologica, per Immagini e Radioterapia, i
quali necessitano di competenze sia di Diagnostica Radiologica, per Immagini e Radioterapia sia di
Informatica in quanto punto di riferimento per

e TSRM,
Medici dell’Area Radiologica, per Immagine e Radioterapia,
personale amministrativo
tecnici delle aziende di produzione di sistemi RIS-PACS,
costituisce il primo riferimento in caso di problemi con l'utilizzo di tali sistemi, pertanto &
necessario che la persona identificata a ricoprire questo ruolo unisca a una conoscenza della pratica
radiologica e del flusso di lavoro, una competenza informatica di base.

ATTESO CHE:

e lattribuzione delle funzioni di amministratore di sistema deve avvenire previa valutazione
delle caratteristiche di esperienza, capacita e affidabilita del soggetto designato, il quale deve
fornire idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di trattamento,
ivi compreso il profilo relativo alla sicurezza. (Si tratta di valutare il possesso di qualita
tecniche, professionali e di condotta, non di requisiti morali);

e |a designazione quale amministratore di sistema deve essere individuale e indicare
I'elencazione analitica degli ambiti di operativita consentiti in base al profilo di autorizzazione
assegnato;

e occorre riportare in un documento interno da mantenere aggiornato e disponibile in caso di
accertamenti da parte del Garante, gli estremi identificativi delle persone fisiche
amministratori di sistema, con I'elenco delle funzioni ad essi attribuite. (Si tratta del minimo
insieme di dati identificativi utili ad individuare il soggetto nel’ambito dell’organizzazione di
appartenenza;

e per sistema affidati in outsourcing occorre conservare direttamente e specificamente, per
ogni evenienza, gli estremi identificativi delle persone fisiche preposte quali Amministratori di
Sistema;

e |'operato degli AdS deve essere oggetto, con cadenza almeno annuale, di un'attivita di
verifica da parte dei titolari del trattamento o dei responsabili, in modo da controllare la sua
rispondenza alle misure organizzative, tecniche e di sicurezza riguardanti i trattamenti dei dati
personali previste dalle norme vigenti;


http://www.garanteprivacy.it/garante/doc.jsp?ID=1626595

CONSIDERATO che:
e iproponenti il presente atto non si trovano in alcuna delle situazioni di conflitto di interesse, anche
potenziale, prevista dalla normativa vigente in materia;
e il presente atto non € soggetto a controllo preventivo di legittimita ai sensi della L.R. n°11/2004;

IL DIRETTORE GENERALE

acquisito il parere favorevole del Direttore Amministrativo e del Direttore Sanitario, limitatamente alle
rispettive competenze;

DELIBERA DI

1. RITENERE le premesse integralmente ripetute e confermate;
2. NOMINARE Tling. Maria Elena Cavaliere, Collaboratore Tecnico Professionale Esperto in servizio
presso la U.0.S.D. Servizi Informatici coordinatore per le attivita di:
* individuazione (qualora fossero presenti) degli Amministratori di Sistema interni all’AO,
differenziati per livello di autorizzazione e profilo;
« verifica per i sistemi affidati in outsourcing, che i responsabili esterni del trattamento abbiano
a loro volta nominato gli amministratori di sistema previa valutazione delle caratteristiche di
esperienza, capacita e affidabilita;
* mantenere aggiornato e disponibile in caso di accertamenti da parte del Garante, il
documento riportante gli estremi identificativi delle persone fisiche amministratori di sistema
(interni ed esterni);
* predisporre un regolamento per gli amministratori di sistema (interni ed esterni);
1. DARE ATTO che sara compito delle UU.OO. competenti I'individuazione degli Amministratori di
Sistema con profilo sanitario.

Il Direttore Amministrativo Il Direttore Sanitario
Dott. Sergio Diego Dr. Mario Veltri

Il Direttore Generale
Dott. Achille Gentile



ATTESTA
Che la presente deliberazione, in copia:

- € stata pubblicata sull'albo pretorio di questa Azienda in data ,

e vi rimarra per quindici giorni;

- & stata trasmessa al Collegio Sindacale in data ;

- & costituita da n. fogli intercalari e n. fogli allegati

Cosenza, li Il Direttore UOC Affari Generali e Assicurativi
Dott. Vincenzo Scoti

SI ATTESTA
Che la presente deliberazione:

= ¢ immediatamente esecutiva ai sensi dell’art. 10, comma 7, della Legge Regionale 22 gennaio
1996, n. 2.

= & sottoposta a controllo preventivo di legittimita ed € stata trasmessa alla Regione Calabria
per il controllo preventivo di legittimita, con nota prot. n. del ai sensi e per gli
effetti dell’art. 13, comma 1, della Legge Regionale N.11 del 19 marzo 2004.

Cosenza, li Il Direttore UOC Affari Generali e Assicurativi
Dott. Vincenzo Scoti

SI ATTESTA
Che la presente deliberazione:

- & divenuta esecutiva in data per decorrenza del termine di cui

all’art. 13, comma 2, della Legge Regionale 19/03/2004 n. 11

- & stata approvata dalla Regione Calabria con provvedimento n. del

- & stata annullata dalla Regione Calabria con provvedimento n. del

Il Direttore UOC Affari Generali e Assicurativi
Cosenza, li Dott. Vincenzo Scoti



